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En el presente informe se desarrollarán dos escenarios donde se simula la topología 
de red de una empresa, para lo cual se aplica todo lo aprendido durante el 
Diplomado. Algunos temas que se aplican son: configuraciones básicas, 
enrutamiento, parámetros de seguridad y acceso en diferentes dispositivos en la 
red, además de las configuraciones OSPF, EGRIP, implementación DHCP, NAT, 
verificación de ACL.  
 
Cada uno de los pasos son justificados con su respectiva evidencia, la cual consiste 
en la realización de los pasos aplicados para realizar la actividad, permitiendo así 


































Implementar habilidades obtenidas durante el desarrollo de la prueba de habilidades 
prácticas, que aplica como una solución a un caso o de problema de Networking de 





• Identificar dispositivos y herramientas a utilizar para la construcción de una 
topología de red. 
 
• Configurar básica de dispositivos de comunicación como Routers, Switch, 
hosts.  
 
• Implementar protocolos de seguridad y demás políticas necesarias en los 
Router 
 
• Realizar la configuración necesaria para la implementación de OPSF, 
protocolo  dinámico de Routing, de DHCP, NAT, EGRIP y demás permitiendo 














DESARROLLO DE CONTENIDO 
 
 
1. ESCENARIO 1  
 
Una empresa posee sucursales distribuidas en las ciudades de Bogotá, Medellín y 
Cali en donde el estudiante será el administrador de la red, el cual deberá configurar 
e interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de 
enrutamiento y demás aspectos que forman parte de la topología de red.  
 
 
Ilustración 1. Topología red escenario 1. 
 
 
Fuente: Prueba de Habilidades - Diplomado de Profundización CISCO. Recuperado 
de: https://drive.google.com/file/d/1youlDZfH7LWRajqDbW_KoQvBHEME3jK4/view 
 
1.1 RUTINA DE DIAGNÓSTICO Y ALISTAMIENTO DE EQUIPOS. 
 
Como trabajo inicial se debe realizar lo siguiente. 
 
• Realizar las rutinas de diagnóstico y dejar los equipos listos para su 




Configuración Router Bogotá 
 
Router(config)#hostname BOGOTA 
BOGOTA(config)#no ip domain-lookup  




BOGOTA(config)#line console 0 
BOGOTA(config-line)#password cisco 
BOGOTA(config-line)#login 
BOGOTA(config-line)#line vty 0 4 
BOGOTA(config-line)#password cisco 
BOGOTA(config-line)#login 
BOGOTA(config)#service password-encryption  
BOGOTA(config)#banner motd #....PROHIBIDO 
ACCESO...INGRESO SOLO PERSONAL AUTORIZADO...# 
 
Configuración Router Medellin 
 
Router(config)#hostname MEDELLIN 
MEDELLIN(config)#no ip domain-lookup  
MEDELLIN(config)#enable secret class 
MEDELLIN(config)#line console 0 
MEDELLIN(config-line)#password cisco 
MEDELLIN(config-line)#login 
MEDELLIN(config-line)#line vty 0 4 
MEDELLIN(config-line)#password cisco 
MEDELLIN(config-line)#login 
MEDELLIN(config)#service password-encryption  
MEDELLIN(config)#banner motd #....PROHIBIDO 
ACCESO...INGRESO SOLO PERSONAL AUTORIZADO...# 
 
 
Configuración Router Cali 
 
Router(config)#hostname CALI 
CALI(config)#no ip domain-lookup  
CALI(config)#enable secret class 
CALI(config)#line console 0 
CALI(config-line)#password cisco 
CALI(config-line)#login 
CALI(config-line)#line vty 0 4 
CALI(config-line)#password cisco 
CALI(config-line)#login 
CALI(config)#service password-encryption  
CALI(config)#banner motd #....PROHIBIDO ACCESO...INGRESO 
SOLO PERSONAL AUTORIZADO...# 
 
• Realizar la conexión física de los equipos con base en la topología de red 






Ilustración 2. Topología creada en packet tracer escenario 1. 
 
 
Fuente:  Propia. Captura de pantalla ejercicio en packet tracer escenario 1 
 
 
1.2  PARTE 1: ASIGNACIÓN DE DIRECCIONES IP 
 
1.2.1 Subneteo de la red 
 
Se debe dividir (subnetear) la red creando una segmentación en ocho partes, para 
permitir crecimiento futuro de la red corporativa. 
 










1.2.2 Asignar una dirección IP a la red.  
 





1.3  PARTE 2: CONFIGURACIÓN BÁSICA  
1.3.1 Tabla de configuración básica de routers 
 
Completar la siguiente tabla con la configuración básica de los routers, teniendo en 
cuenta las subredes diseñadas.  
 
 
Tabla 1. Tabla configuración básica de routers 
 R1 R2 R3 
Nombre de Host MEDELLIN BOGOTA CALI 
Dirección de Ip en 
interfaz Serial 0/0/0 
192.168.1.99 192.168.1.98 192.168.1.131 
Dirección de Ip en 
interfaz Serial 0/0/1 
N/A 192.168.1.130 N/A 
Dirección de Ip en 
interfaz G 0/0 
192.168.1.33 192.168.1.1 192.168.1.65 
Protocolo de 
enrutamiento 
Eigrp Eigrp Eigrp 
Sistema Autónomo 200 200 200 
Afirmaciones de red   192.168.0.1 192.168.0.1 192.168.0.1 
PC 0 192.168.1.40/27   
PC 1 192.168.1.41/27   
PC 2   192.168.1.70/27 
PC 3   192.168.1.71/27 
PC WS 1  192.168.1.10/27  
Servidor  192.168.1.11/27  
Fuente: Propia. Diligenciamiento tabla propuesta en el ejercicio. 
 
 




Enter configuration commands, one per line. End with 
CNTL/Z. 
BOGOTA(config)#interface serial 0/0/0 






BOGOTA(config-if)#interface serial 0/0/1 
BOGOTA(config-if)#ip address 192.168.1.130 
255.255.255.224 
BOGOTA(config-if)#clock rate 128000 
BOGOTA(config-if)#no shutdown  
BOGOTA(config)#interface gigabitEthernet 0/0 
BOGOTA(config-if)#ip address 192.168.1.1 255.255.255.224 
     BOGOTA(config-if)#no shutdown 
 




MEDELLIN(config)#interface serial 0/0/0 
MEDELLIN(config-if)#ip address 192.168.1.99 
255.255.255.224 
MEDELLIN(config-if)#clock rate 128000 
MEDELLIN(config-if)#no shutdown  
MEDELLIN(config)#interface gigabitEthernet 0/0 








CALI(config)#interface serial 0/0/0 
CALI(config-if)#ip address 192.168.1.131 255.255.255.224 
CALI(config-if)#clock rate 128000 
CALI(config-if)#no shutdown 
     CALI(config)#interface gigabitEthernet 0/0 
CALI(config-if)#192.168.1.65 255.255.255.224 




1.3.2  Verificación tabla de enrutamiento 
 
Después de cargada la configuración en los dispositivos, verificar la tabla de 








BOGOTA#show ip route 
 
 
Ilustración 3.  Verificación enrutamiento Router BOGOTA 
 
Fuente: Propia. Captura de pantalla consola router BOGOTA 
 
 
MEDELLIN#show ip route 
 
Ilustración 4. Verificación enrutamiento Router MEDELLIN 
 






CALI#show ip route 
 
Ilustración 5. Verificación enrutamiento Router CALI 
 
Fuente: Propia. Captura de pantalla consola router CALI 
 
 
1.3.3 Verificación balanceo de carga que presentan los routers. 
 
Se verifica el balanceo de cargas en cada uno de los routers y hasta el momento no 
hay vías configuradas por donde pasa el tráfico, ya que los router aún no tienen 
comunicación entre sí. 
 



















Ilustración 6. Diagnóstico de vecinos router BOGOTA usando el comando cdp. 
 














MEDELLIN>show cdp neighbors detail 
 
 
Ilustración 7. Diagnóstico de vecinos router MEDELLIN  usando cdp. 
 











Ilustración 8. Diagnóstico vecinos router CALI  usando el comando cdp. 
 
Fuente: Propia. Captura de pantalla consola router CALI 
 
1.3.5 Prueba de conectividad en cada tramo de la ruta usando Ping. 
 
Ping desde el Router Bogotá a Medellín 
 
 
Ilustración 9. Prueba de conectividad BOGOTA-MEDELLIN  usando Ping 
 









Ping desde el Router Bogotá a Cali 
 
Ilustración 10. Prueba de conectividad BOGOTA-CALI  usando Ping 
 
Fuente: Propia. Captura de pantalla consola router BOGOTA 
 
 
Ping desde el PC0 al Router Medellín 
 
Ilustración 11. Ping desde el PC0 al Router Medellín 
 
Fuente: Propia. Captura de pantalla command prompt PC0 
 
Ping desde el WS 1  al Router Bogotá 
 
Ilustración 12. Ping desde el WS1  al Router Bogotá 
 




Ping desde el PC2 al Router Cali 
 
Ilustración 13. Ping desde el PC2 al Router Cali 
 
Fuente: Propia. Captura de pantalla command prompt PC2 
 
Se hacen todos los pings necesarios para verificar la conectividad entre los routers 
y las LAN internas de cada Ciudad, cabe aclarar que solo hay comunicación en cada 
ciudad. 
 
1.4 PARTE 3: CONFIGURACIÓN DE ENRUTAMIENTO  
1.4.1 Asignación de enrutamiento EIGRP 
 
Asignar el protocolo de enrutamiento EIGRP a los routers considerando el 
direccionamiento diseñado. 
 
Protocolo de enrutamiento EIGRP para el router Bogotá 
 
BOGOTA(config)#router eigrp 1 
BOGOTA(config-router)#no auto-summary  
BOGOTA(config-router)#network 192.168.1.96 0.0.0.31 
BOGOTA(config-router)#network 192.168.1.0 0.0.0.31 
   BOGOTA(config-router)#network 192.168.1.128 0.0.0.31 
 
Protocolo de enrutamiento EIGRP para el router Medellín 
 
MEDELLIN(config)#router eigrp 1 




MEDELLIN(config-router)#network 192.168.1.32 0.0.0.31 
MEDELLIN(config-router)#network 192.168.1.96 0.0.0.31 
 
Protocolo de enrutamiento EIGRP para el router Cali 
 
CALI(config)#router eigrp 1 
CALI(config-router)#no auto-summary  
CALI(config-router)#network 192.168.1.128 0.0.0.31 
CALI(config-router)#network 192.168.1.64 0.0.0.31 
 
1.4.2 Verificación vecindad entre los routers con EIGRP 
 
Verificar si existe vecindad con los routers configurados con EIGRP. 
 
Vecinos Router Medellín: se muestra la conexión con su vecino Router Bogotá 
 
MEDELLIN#show ip eigrp neighbors 
 
Ilustración 14. Vecinos Router conexión Medellín- Bogotá 
 
Fuente: Propia. Captura de pantalla consola router MEDELLIN 
 
 
Vecinos Router Bogotá: se muestra la conexión vecinos Router Medellín y Cali 
 
BOGOTA#show ip eigrp neighbors 
 
 
Ilustración 15. Vecindad Router Bogotá a conexión Router Medellín y Cali 
 






Vecinos Router Cali: se muestra la conexión con su vecino Router Bogotá 
 
 
CALI#show ip eigrp neighbors 
 
Ilustración 16. Conexión  Router Cali con su vecino Router Bogotá 
 




1.4.3 Comprobación tablas de enrutamiento. 
  
Realizar la comprobación de las tablas de enrutamiento en cada uno de los routers 
para verificar cada una de las rutas establecidas. 
 
BOGOTA#show ip route 
 
Ilustración 17. Comprobación tablas de enrutamiento router BOGOTA 
 





MEDELLIN#show ip route 
 
Ilustración 18. Comprobación tablas de enrutamiento router MEDELLIN 
 
Fuente: Propia. Captura de pantalla consola router MEDELLIN 
 
 
CALI#show ip route 
 
 
Ilustración 19. Comprobación tablas de enrutamiento router CALI 
 




1.4.4 Diagnostico conectividad en la red 
 
Realizar un diagnóstico para comprobar que cada uno de los puntos de la red se 
puedan ver y tengan conectividad entre sí. Realizar esta prueba desde un host de 
la red LAN del router CALI, primero a la red de MEDELLIN y luego al servidor. 
 
 
Ping PC2 LAN Cali a PC0 LAN Medellín 
 
Ilustración 20. Diagnostico conectividad PC2 CALI a PC0 MEDELLIN 
 
Fuente: Propia. Captura de pantalla command prompt PC2 CALI 
 
 
Ping PC3 LAN Cali al Servidor LAN Bogotá 
 
Ilustración 21. Diagnostico conectividad PC3 CALI a SERVIDOR  BOGOTA 
 




1.5 PARTE 4: CONFIGURACIÓN LISTAS DE CONTROL DE ACCESO 
  
En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos 
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.  
 
Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.  
 
Las condiciones para crear las ACL son las siguientes: 
 
1.5.1 Habilitación conexión telnet y acceso a cualquier dispositivo de 
red 
 
Cada router debe estar habilitado para establecer conexiones Telnet con los demás 
routers y tener acceso a cualquier dispositivo en la red. 
 
Habilitar conexiones telnet al Router Bogotá 
 
BOGOTA(config)#access-list 101 permit tcp any 192.168.1.128 0.0.0.31 eq telnet 
BOGOTA(config)#access-list 101 permit tcp any 192.168.1.96 0.0.0.31 eq telnet 
 
     Habilitar conexiones telnet al Router Medellin 
   
MEDELLIN(config)#access-list 101 permit tcp any 192.168.1.128 0.0.0.31 eq telnet 
MEDELLIN(config)#access-list 101 permit tcp any 192.168.1.96 0.0.0.31 eq telnet 
 
     Acceso a la LAN de Medellín desde el router de  Medellin, Bogotá y Cali 
   
MEDELLIN(config)#access-list 101 permit ip 192.168.1.32 0.0.0.31 192.168.1.131 0.0.0.31 
MEDELLIN(config)#access-list 101 permit ip 192.168.1.32 0.0.0.31 192.168.1.98 0.0.0.31 
MEDELLIN(config)#access-list 101 permit ip 192.168.1.32 0.0.0.31 192.168.1.131 0.0.0.31 
 
      Habilitar conexiones telnet al Router Cali 
     
CALI(config)#access-list 101 permit tcp any 192.168.1.128 0.0.0.31 eq telnet 
CALI(config)#access-list 101 permit tcp any 192.168.1.96 0.0.0.31 eq telnet 
 
 Acceso a la LAN de Cali desde el router de  Medellin, Bogotá y Cali 
   
CALI(config)#access-list 101 permit ip 192.168.1.64 0.0.0.31 192.168.1.99 0.0.0.31 
CALI(config)#access-list 101 permit ip 192.168.1.64 0.0.0.31 192.168.1.130 0.0.0.31 
CALI(config)#access-list 101 permit ip 192.168.1.64 0.0.0.31 192.168.1.64 0.0.0.31 







1.5.2 Permiso de acceso al servidor de la subred a cualquier 
dispositivo 
 
El equipo WS1 y el servidor se encuentran en la subred de administración. Solo el 
servidor de la subred de administración debe tener acceso a cualquier otro 
dispositivo en cualquier parte de la red. 
 
Solo permite el acceso al servidor desde la LAN de Medellín 
 
MEDELLIN(config)#access-list 101 permit ip 192.168.1.32 0.0.0.31 host 192.168.1.11 
 
Solo permite el acceso al servidor desde la LAN de Cali 
 
CALI(config)#access-list 101 permit ip 192.168.1.64 0.0.0.31 host 192.168.1.11 
 




1.5.3  No acceso  estaciones de trabajo en las LAN de MEDELLIN y CALI  
 
Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener acceso 
a ningún dispositivo fuera de su subred, excepto para interconectar con el servidor. 
 
LAN de Medellin no tiene acceso a ninguna otra red excepto el servidor 
 
MEDELLIN(config)#interface gigabitEthernet 0/0 
MEDELLIN(config-if)#ip access-group 101 in 
 
Se da acceso a las redes que se necesita en la lista de acceso, las otras por defecto 
el ACL las deshabilita y no deja ingresar a las redes como se solicitan en este punto. 
En el cuadro final de comprobación de los pings, se agrega los pantallazos de las 
pruebas. 
 
LAN de Cali no tiene acceso a ninguna otra red excepto el servidor 
 
CALI(config)#interface gigabitEthernet 0/0 
CALI(config-if)#ip access-group 101 in 
 
Se da acceso a las redes que se necesita en la lista de acceso, las otras por defecto 
el ACL las deshabilita y no deja ingresar a las redes como se solicitan en este punto. 






1.6 PARTE 5: COMPROBACIÓN DE LA RED INSTALADA 
 
1.6.1 Prueba configuración listas ACL  
 
Se debe probar que la configuración de las listas de acceso fue exitosa. 
 
Lista de Acceso ACL en el router de Medellin 
 
 
Ilustración 22. Lista de Acceso ACL en el router de Medellin 
 
Fuente: Propia. Captura de pantalla consola router MEDELLIN. 
 
 
Lista de Acceso ACL en el router de Cali 
 
 
Ilustración 23. Lista de Acceso ACL en el router de Cali 
 




1.6.2 Tabla de condiciones de prueba funcionamiento de la red. 
 
Comprobar y Completar la siguiente tabla de condiciones de prueba para confirmar 







Tabla 2. Tabla de condiciones de prueba funcionamiento de la red. 
                                          ORIGEN                                                DESTINO                               
RESULTADO 
TELNET 





Router BOGOTA exitoso 
Servi
dor 
Router CALI exitoso 
Servi
dor 
Router MEDELLIN exitoso 
TELNET 
LAN del R uter 
MEDELLIN 
Router CALI exitoso 
LAN del Router CALI Router CALI exitoso 
LAN del Router 
MEDELLIN 
Router MEDELLIN exitoso 
LAN del Router CALI Router MEDELLIN exitoso 
PING 










LAN del Router 
MEDELLIN 
LAN del Router CALI falló 
PING 
LAN del Router CALI Servi
dor 
exitoso 












LAN del Router CALI exitoso 
Router CALI LAN del Router 
MEDELLIN 
exitoso 
Router MEDELLIN LAN del Router CALI exitoso 
Fuente: Propia. Se diligencia de acuerdo a las pruebas realizadas 
 
 
Telnet Router Medellin a Router Cali 
 
 
Ilustración 24. Prueba Telnet Router Medellin a Router Cali 
 










Telnet WS_1 a Router Bogotá 
 
Ilustración 25. Prueba Telnet WS_1 a Router Bogotá 
 
Fuente: Propia. Captura de pantalla command prompt WS_1 
 
Telnet Servidor al Router Cali 
 
Ilustración 26. Prueba Telnet Servidor al Router Cali 
 
Fuente: Propia. Captura de pantalla command prompt Servidor 
 
Telnet Servidor al Router Medellin 
 
Ilustración 27. Prueba Telnet Servidor al Router Medellin 
 














LAN Router Medellín al Router de Cali 
 
Ilustración 28. Prueba Telnet LAN Router Medellín al Router de Cali 
 
Fuente: Propia. Captura de pantalla. 
 
 
LAN Router Cali al Router de Cali 
 
Ilustración 29. Prueba Telnet LAN Router Cali al Router de Cali 
 
Fuente: Propia. Captura de pantalla. 
 
 
LAN Router Medellín al Router de Medellín 
 
Ilustración 30. Prueba Telnet LAN Router Medellín al Router de Medellín 
 













LAN Router Cali al Router de Medellin 
 
Ilustración 31. Prueba Telnet LAN Router Cali al Router de Medellin 
 
Fuente: Propia. Captura de pantalla  
 
 
LAN Router Cali al WS_1 
 
Ilustración 32. Prueba ping  LAN Router Cali al WS_1 
 
Fuente: Propia. Captura de pantalla  
 
 
LAN Router Medellín al WS_1 
 
Ilustración 33. Prueba ping LAN Router Medellín al WS_1 
 




LAN Router Medellín a LAN Router Cali 
 
 
Ilustración 34. Prueba ping LAN Router Medellín a LAN Router Cali 
 




LAN Router Cali al Servidor 
 
Ilustración 35. Prueba ping LAN Router Cali al Servidor 
 










LAN Router Medellín al Servidor 
 
Ilustración 36. Prueba ping LAN Router Medellín al Servidor 
 




Servidor a LAN Router Medellín 
 
Ilustración 37. Prueba ping Servidor a LAN Router Medellín 
 





Servidor a LAN Router Cali 
 
Ilustración 38. Prueba ping Servidor a LAN Router Cali 
 
Fuente: Propia. Captura de pantalla 
 
 
Router Cali a LAN Router Medellín 
 
Ilustración 39. Prueba ping Router Cali a LAN Router Medellín 
 
Fuente: Propia. Captura de pantalla 
 
Router Medellín a LAN Router Cali 
 
Ilustración 40. Prueba ping Router Medellín a LAN Router Cali 
 





2.  ESCENARIO 2 
 
Una empresa tiene la conexión a internet en una red Ethernet, lo cual deben 
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa vía, 


























2.1 CONFIGURACION ROUTERS  







Enter configuration commands, one per line. End with CNTL/Z. 





BUCARAMANGA(config)#no ip domain-lookup 
BUCARAMANGA(config)#enable secret class 
BUCARAMANGA(config)#line console 0 
BUCARAMANGA(config-line)#password cisco 
BUCARAMANGA(config-line)#login 




BUCARAMANGA(config)#banner motd #....PROHIBIDO 
ACCESO...INGRESO SOLO PERSONAL AUTORIZADO...# 
BUCARAMANGA(config)#int s0/0/0  
BUCARAMANGA(config-if)#ip address 172.31.2.33 255.255.255.252 
BUCARAMANGA(config-if)#clock rate 128000 
BUCARAMANGA(config-if)#no sh 
BUCARAMANGA(config)#interface f0/0 





Configuración básica Switch Bucaramanga 
 
Switch(config)#no ip domain-lookup 
Switch(config)#hostname BUCARAMANGA 
BUCARAMANGA(config)#enable password class 
BUCARAMANGA(config)#line con 0 
BUCARAMANGA(config-line)#password cisco 
BUCARAMANGA(config-line)#login 
BUCARAMANGA(config-line)#line vty 0 15 
BUCARAMANGA(config-line)#password cisco 
BUCARAMANGA(config-line)#login 




Configuración Vlan 1 
 
BUCARAMANGA(config)#interface vlan 1 
BUCARAMANGA(config-if)#ip add 172.31.2.2 255.255.255.248 












Switch(config)#interface range f0/1-10 
Switch(config-if-range)#switchport mode access  
Switch(config-if-range)#switchport access vlan 10 
 
 





Switch(config)#interface range f0/11-20 
Switch(config-if-range)#switchport mode access  




Configuración Enlace Troncal 
 
Switch(config)#interface f0/23 
Switch(config-if)#switchport mode trunk 
Switch(config-if)# switchport trunk allowed vlan 10,20 
 
 





BUCARAMANGA(config-subif)#encapsulation dot1q 1 native 






BUCARAMANGA(config-subif)#encapsulation dot1q 10 










BUCARAMANGA(config-subif)#encapsulation dot1q 30 
BUCARAMANGA(config-subif)#ip address 172.31.0.65 255.255.255.192 
 
 
Router Tunja (SE CONFIGURA RED FAST ETHERNET 0/0 CON IP 172.31.2.18 





TUNJA(config)#no ip domain-lookup 
TUNJA(config)#enable secret class 
TUNJA(config)#line console 0 
TUNJA(config-line)#password cisco 
TUNJA(config-line)#login 




TUNJA(config)#banner motd #....PROHIBIDO ACCESO...INGRESO SOLO 
PERSONAL AUTORIZADO...# 
TUNJA(config)#int s0/0/0 
TUNJA(config-if)#ip address 172.31.2.34 255.255.255.252 
TUNJA(config-if)#EXIT 
TUNJA(config)#int s0/1/0 
TUNJA(config-if)#ip address 172.31.2.37 255.255.255.252 
TUNJA(config-if)#no sh 
TUNJA(config)#interface FastEthernet0/0 
TUNJA(config-if)#ip address 172.31.2.18 255.255.255.248      
TUNJA(config-if)#                                            
 
 
Configuración Switch Tunja 
 
Switch(config)#no ip domain-lookup 
Switch(config)#hostname TUNJA 
TUNJA(config)#enable password class 
TUNJA(config)#Line console 0 
TUNJA(config-line)#Password cisco 
TUNJA(config-line)#login 












Configuración Vlan 1 
 
TUNJA(config-line)#interface vlan 1 
TUNJA(config-if)#ip add 172.31.2.18 255.255.255.248 
TUNJA(config-if)#ip default-gateway 172.31.2.1 
 
 





TUNJA(config)#int range f0/1-10 
TUNJA(config-if-range)#switchport mode access 
TUNJA(config-if-range)#switchport access vlan 20 
 
 





TUNJA(config)#int range f0/11-20 
TUNJA(config-if-range)#switchport mode access 
TUNJA(config-if-range)#switchport access vlan 30 
 
Configuración Enlace Troncal 
 
TUNJA(config)#interface f0/23 
TUNJA(config-if)#switchport mode trunk 
TUNJA(config-if)# switchport trunk allowed vlan 20,30 
 
 








TUNJA(config-subif)#encapsulation dot1q 1 native 






TUNJA(config-subif)#encapsulation dot1Q 20 





TUNJA(config-subif)#encapsulation dot1Q 30 






CUNDINAMARCA(config)#no ip domain-lookup 
CUNDINAMARCA(config)#enable secret class 
CUNDINAMARCA(config)#line console 0 
CUNDINAMARCA(config-line)#password cisco 
CUNDINAMARCA(config-line)#login 




CUNDINAMARCA(config)#banner motd #....PROHIBIDO 
ACCESO...INGRESO SOLO PERSONAL AUTORIZADO...# 
CUNDINAMARCA(config)#int s0/0/0 
CUNDINAMARCA(config-if)#ip address 172.31.2.38 
255.255.255.252 




Cofiguracion Switch Cundinamarca 
 
Switch(config)#no ip domain-lookup 
Switch(config)#hostname S_CUNDINAMARCA 
S_CUNDINAMARCA(config)#enable password class 












Configuración Vlan 1 
 
CUNDINAMARCA(config)#int vlan 1 
CUNDINAMARCA(config-if)#ip add 172.31.2.10 255.255.255.248 
CUNDINAMARCA(config-if)#ip default-gateway 172.31.2.9 
 





CUNDINAMARCA(config)#int range f0/1-10 
CUNDINAMARCA(config-if-range)#switchport mode access 
CUNDINAMARCA(config-if-range)#switchport access vlan 20 
 





CUNDINAMARCA(config)#int range f0/11-20 
CUNDINAMARCA(config-if-range)#switchport mode access 
CUNDINAMARCA(config-if-range)#switchport access vlan 30 
 






CUNDINAMARCA(config-if)#switchport mode access 
CUNDINAMARCA(config-if)#switchport access vlan 88 
 
Configuración Enlace Troncal 
 
TUNJA(config)#interface f0/23 
TUNJA(config-if)#switchport mode trunk 









CUNDINAMARCA(config-subif)#encapsulation dot1q 1 native 





CUNDINAMARCA(config-subif)#encapsulation dot1Q 20 





CUNDINAMARCA(config-subif)#encapsulation dot1Q 30 





CUNDINAMARCA(config-subif)#encapsulation dot1Q 88 
CUNDINAMARCA(config-subif)#ip add 172.31.2.25 255.255.255.248 
 
 
Enrutamiento OSPF Bucaramanga 
 
BUCARAMANGA(config)#router ospf 1 
BUCARAMANGA(config-router)# network 171.31.2.0 0.0.0.7 area 0 
BUCARAMANGA(config-router)# network 171.31.2.0 0.0.0.7 area 0 
BUCARAMANGA(config-router)# network 172.31.2.32 0.0.0.3 area 0 
BUCARAMANGA(config-router)# network 172.31.0.64 0.0.0.63 area 0 
BUCARAMANGA(config-router)# network 172.31.0.0 0.0.0.63 area 0 
 
 
Enrutamiento OSPF Tunja 
 
TUNJA(config)#router ospf 1 
TUNJA(config-router)# network 172.31.2.36 0.0.0.3 area 0 
TUNJA(config-router)# network 172.31.2.36 0.0.0.3 area 0 
TUNJA(config-router)# network 172.31.2.32 0.0.0.3 area 0 
TUNJA(config-router)# network 209.17.220.0 0.0.0.255 area 0 




TUNJA(config-router)# network 172.31.0.128 0.0.0.63 area 0 




Enrutamiento OSPF Cundinamarca 
 
CUNDINAMARCA(config)#router ospf 1 
CUNDINAMARCA(config-router)# network 172.31.2.36 0.0.0.3 area 0 
CUNDINAMARCA(config-router)# network 172.31.2.8 0.0.0.7 area 0 
CUNDINAMARCA(config-router)# network 172.31.1.64 0.0.0.63 area 0 
CUNDINAMARCA(config-router)# network 172.31.1.0 0.0.0.63 area 0   
CUNDINAMARCA(config-router)# network 172.31.2.24 0.0.0.7 area 0 
 
 




BUCARAMANGA(config)#aaa new-model  
BUCARAMANGA(config)#aaa authentication login default group radius local 




TUNJA(config)#aaa new-model  
TUNJA(config)#aaa authentication login default group radius 





CUNDINAMARCA(config)#aaa authentication login default group radius local 















2.1.4 Un máximo de internos para acceder al router. 
 
BUCARAMANGA(config)#username sysadmin 
BUCARAMANGA(config)#username sysad privilege 15 password 0 cisco 
BUCARAMANGA(config)#username user1 password 0 cisco 
BUCARAMANGA(config)#aaa new-model 
BUCARAMANGA(config)#aaa local authentication attempts max-fail 2 
 
TUNJA(config)#username sysadmin 
TUNJA(config)#username sysad privilege 15 password 0 cisco 
TUNJA(config)#username user1 password 0 cisco 
TUNJA(config)#aaa new-model 
TUNJA(config)#aaa local authentication attempts max-fail 2 
 
CUNDINAMARCA(config)#username sysadmin 
CUNDINAMARCA(config)#username sysad privilege 15 password 0 cisco 
CUNDINAMARCA(config)#username user1 password 0 cisco 
CUNDINAMARCA(config)#aaa new-model 
CUNDINAMARCA(config)#aaa local authentication attempts max-fail 2 
 
 
2.1.5 Máximo tiempo de acceso al detectar ataques. 
 
BUCARAMANGA(config)#login block-for 5 attempts 5 within 5 
BUCARAMANGA(config)#login mode-quit access-class ACL 
BUCARAMANGA(config)#login delay segundos 
 
TUNJA(config)#login block-for 5 attempts 5 within 5 
TUNJA(config)#login mode-quit access-class ACL 
TUNJA(config)#login delay segundos 
 
CUNDINAMARCA(config)#login block-for 5 attempts 5 within 5 
CUNDINAMARCA(config)#login mode-quit access-class ACL 
CUNDINAMARCA(config)#login delay segundos 
 













BUCARAMANGA#copy running-config tftp: 
Address or name of remote host []? 172.31.2.26 
Destination filename [BUCARAMANGA-confg]? <cr> 
 
Writing running-config...!! 
[OK - 1692 bytes] 
 




System flash directory: 
File Length Name/status 
3 33591768 c1841-advipservicesk9-mz.124-15.T1.bin 
2 28282 sigdef-category.xml 
1 227537 sigdef-default.xml 
[33847587 bytes used, 30168797 available, 64016384 total] 
63488K bytes of processor board System flash (Read/Write) 
 
 
BUCARAMANGA#copy flash tftp: 
Source filename []? c1841-advipservicesk9-mz.124-15.T1.bin 
















[OK - 33591768 bytes] 
 








TUNJA#copy running-config tftp: 
Address or name of remote host []? 172.31.2.26 
Destination filename [TUNJA-confg]? <cr> 
 
Writing running-config...!! 
[OK - 1692 bytes] 
 




System flash directory: 
File Length Name/status 
3 33591768 c1841-advipservicesk9-mz.124-15.T1.bin 
2 28282 sigdef-category.xml 
1 227537 sigdef-default.xml 
[33847587 bytes used, 30168797 available, 64016384 total] 




TUNJA#copy flash tftp: 
Source filename []? c1841-advipservicesk9-mz.124-15.T1.bin 
















[OK - 33591768 bytes] 
 







CUNDINAMARCA#copy running-config tftp: 
Address or name of remote host []? 172.31.2.26 
Destination filename [CUNDINAMARCA-confg]? <cr> 
 
Writing running-config...!! 
[OK - 1692 bytes] 
 
1692 bytes copied in 0.087 secs (19448 bytes/sec) 
 
CUNDINAMARCA #show flash 
 
System flash directory: 
File Length Name/status 
3 33591768 c1841-advipservicesk9-mz.124-15.T1.bin 
2 28282 sigdef-category.xml 
1 227537 sigdef-default.xml 
[33847587 bytes used, 30168797 available, 64016384 total] 
63488K bytes of processor board System flash (Read/Write) 
 
 
CUNDINAMARCA #copy flash tftp: 
Source filename []? c1841-advipservicesk9-mz.124-15.T1.bin 
















[OK - 33591768 bytes] 
 





2.2 DHCP PROPORCIONAR A BUCARAMANGA Y CUNDINAMARCA 
 




TUNJA(config)#ip dhcp pool B-V10 
TUNJA(dhcp-config)#network 172.31.0.0 255.255.255.192 
TUNJA(dhcp-config)#default-router 172.31.0.1  
TUNJA(dhcp-config)#exit 





TUNJA(config)#ip dhcp pool B-V30 
TUNJA(dhcp-config)#network 172.31.0.64 255.255.255.192 
TUNJA(dhcp-config)#default-router 172.31.0.65 
TUNJA(dhcp-config)#exit 
TUNJA(config)#ip dhcp excluded-address 172.31.0.65 
 
 
DHCP ROUTER IP HELPER BUCARMANGA 
 
BUCARAMANGA(config)#interface f0/0.10 
BUCARAMANGA(config-subif)#ip helper-address 172.31.2.34 
BUCARAMANGA(config-subif)#exit 
BUCARAMANGA(config)#interface f0/0.30 




DHCP ROUTER IP HELPER CUNDINAMARCA 
 
CUNDINAMARCA(config)#int f0/0.20 
CUNDINAMARCA(config-subif)#ip helper-address 172.31.2.37 
CUNDINAMARCA(config-subif)#exit 
CUNDINAMARCA(config)#int f0/0.30 








2.3 WEB SERVER DEBERÁ TENER NAT ESTÁTICO 
 
El web server deberá tener nat estático y el resto de los equipos de la topología 
emplearan nat de sobrecarga (pat). 
 
Configuración NAT estática del servidor Web 
  
CUNDINAMARCA(config)#ip nat inside source static 172.31.2.13 172.31.2.10 
CUNDINAMARCA(config)#interface fastEthernet 0/0 
CUNDINAMARCA(config-if)#ip nat inside  
CUNDINAMARCA(config-if)#exit 
CUNDINAMARCA(config)#interface serial 0/0/0 
CUNDINAMARCA(config-if)#ip nat outside 
 
Configuración NAT de sobrecarga o PAT 
 
TUNJA(config-if)#access-list 1 permit 209.17.220.3 0.0.0.255 
TUNJA(config)#ip nat inside source list 1 interface f0/1 overload 
TUNJA(config)#int s0/0/0 
TUNJA(config-if)#ip nat inside  
TUNJA(config-if)#int f0/1 
TUNJA(config-if)#ip nat outside 
TUNJA(config-if)#int s0/1/0 
TUNJA(config-if)#ip nat inside 
TUNJA(config-if)#int f0/1 
TUNJA(config-if)#ip nat outside 
TUNJA(config-if)# 
 
2.4 EL ENRUTAMIENTO DEBERÁ TENER AUTENTICACIÓN. 
 
AUTENTICACION OSPF ROUTER BUCARAMANGA 
 
BUCARAMANGA(config)#int s0/0/0 
BUCARAMANGA(config-if)#ip ospf message-digest-key 1 md5 cisco 
BUCARAMANGA(config-if)#ip ospf authentication message-digest 
BUCARAMANGA#sh ip ospf interface s0 
 
Serial0/0/0 is up, line protocol is up 
Internet address is 172.31.2.33/30, Area 0 
Process ID 1, Router ID 172.31.2.33, Network Type POINT-TO-
POINT, Cost: 64 
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0 
No designated router on this network 




Timer intervals configured, Hello 10, Dead 40, Wait 40, 
Retransmit 5 
Hello due in 00:00:02 
Index 3/3, flood queue length 0 
Next 0x0(0)/0x0(0) 
Last flood scan length is 1, maximum is 1 
Last flood scan time is 0 msec, maximum is 0 msec 
Suppress hello for 0 neighbor(s) 
Message digest authentication enabled 




AUTENTICACION OSPF ROUTER TUNJA 
 
TUNJA(config)#int s0/0/0 
TUNJA(config-if)#ip ospf message-digest-key 1 md5 cisco 
TUNJA(config-if)#ip ospf authentication message-digest 
TUNJA#sh ip ospf interface s0/0/0 
 
Serial0/0/0 is up, line protocol is up 
Internet address is 172.31.2.34/30, Area 0 
Process ID 1, Router ID 209.17.220.3, Network Type POINT-TO-
POINT, Cost: 64 
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0 
No designated router on this network 
No backup designated router on this network 
Timer intervals configured, Hello 10, Dead 40, Wait 40, 
Retransmit 5 
Hello due in 00:00:09 
Index 5/5, flood queue length 0 
Next 0x0(0)/0x0(0) 
Last flood scan length is 1, maximum is 1 
Last flood scan time is 0 msec, maximum is 0 msec 
Neighbor Count is 1 , Adjacent neighbor count is 1 
Adjacent with neighbor 172.31.2.33 
Suppress hello for 0 neighbor(s) 
Message digest authentication enabled 




TUNJA(config-if)#ip ospf message-digest-key 1 md5 cisco 





TUNJA#sh ip ospf interface s0/1/0 
 
Serial0/1/0 is up, line protocol is up 
Internet address is 172.31.2.37/30, Area 0 
Process ID 1, Router ID 209.17.220.3, Network Type POINT-TO-
POINT, Cost: 64 
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0 
No designated router on this network 
No backup designated router on this network 
Timer intervals configured, Hello 10, Dead 40, Wait 40, 
Retransmit 5 
Hello due in 00:00:08 
Index 6/6, flood queue length 0 
Next 0x0(0)/0x0(0) 
Last flood scan length is 1, maximum is 1 
Last flood scan time is 0 msec, maximum is 0 msec 
Neighbor Count is 1 , Adjacent neighbor count is 1 
Adjacent with neighbor 172.31.2.38 
Suppress hello for 0 neighbor(s) 
Message digest authentication enabled 
Youngest key id is 1 
TUNJA# 
 
AUTENTICACION OSPF ROUTER CUNDINAMARCA 
 
CUNDINAMARCA(config)#int s0/0/0 
CUNDINAMARCA(config-if)#ip ospf message-digest-key 1 md5 
cisco 
CUNDINAMARCA(config-if)#ip ospf authentication message-digest 
CUNDINAMARCA(config-if)# 
 
CUNDINAMARCA#sh ip ospf interface s0/1/0 
%Invalid interface type and number 
CUNDINAMARCA#sh ip ospf interface s0/0/0 
 
Serial0/0/0 is up, line protocol is up 
Internet address is 172.31.2.38/30, Area 0 
Process ID 1, Router ID 172.31.2.38, Network Type POINT-TO-
POINT, Cost: 64 
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0 
No designated router on this network 
No backup designated router on this network 
Timer intervals configured, Hello 10, Dead 40, Wait 40, 
Retransmit 5 




Index 5/5, flood queue length 0 
Next 0x0(0)/0x0(0) 
Last flood scan length is 1, maximum is 1 
Last flood scan time is 0 msec, maximum is 0 msec 
Neighbor Count is 1 , Adjacent neighbor count is 1 
Adjacent with neighbor 209.17.220.3 
Suppress hello for 0 neighbor(s) 
Message digest authentication enabled 




2.5  LISTAS DE CONTROL DE ACCESO: 
 
Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red 
interna de Tunja. 
 
CUNDINAMARCA(config)#access-list 101 permit ip 172.31.1.64 0.0.0.63 
172.31.0.128 0.0.0.63 
CUNDINAMARCA(config)#access-list 101 permit ip 172.31.1.64 0.0.0.63 
172.31.0.192 0.0.0.63 
CUNDINAMARCA(config)#access-list 101 deny tcp 172.31.0.192 0.0.0.63 host 
209.17.220.2 eq www 
CUNDINAMARCA(config)#access-list 101 deny tcp 172.31.0.192 0.0.0.63 host 
209.17.220.2 eq 443 
CUNDINAMARCA(config)#interface f0/0.20 
CUNDINAMARCA(config-subif)#ip access-group 101 in 
 
 
Ilustración 42. Hosts de VLAN 20 en Cundinamarca no acceden a internet 
 
Fuente: Propia. Captura de Pantalla  
 
 
Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red interna 
de Tunja. 
 
Se corrige Los hosts de VLAN 30 en Cundinamarca si acceden a internet y no 





CUNDINAMARCA(config-subif)#access-list 102 permit ip 172.31.1.0 0.0.0.63 
209.17.220.2 0.0.0.255 
CUNDINAMARCA(config)#access-list 102 deny ip 172.31.1.0 0.0.0.63 
172.31.0.128 0.0.0.63 
CUNDINAMARCA(config)#access-list 102 deny ip 172.31.1.0 0.0.0.63 
172.31.0.192 0.0.0.63 
CUNDINAMARCA(config)#access-list 102 deny ip 172.31.1.0 0.0.0.63 
172.31.2.16 0.0.0.7 
CUNDINAMARCA(config)#interface f0/0.30 
CUNDINAMARCA(config-subif)#ip access-group 102 in 
 
 
Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de 
internet. 
 
TUNJA(config)#access-list 103 permit tcp 172.31.0.192 0.0.0.63 host 
209.17.220.2 eq www 
TUNJA(config)#access-list 103 permit tcp 172.31.0.192 0.0.0.63 host 
209.17.220.2 eq 443 
TUNJA(config)#access-list 103 permit tcp 172.31.0.192 0.0.0.63 host 
209.17.220.2 eq ftp 
TUNJA(config)#interface fastEthernet 0/0.30 
TUNJA(config-subif)#ip access-group 103 in 
 
 
Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de Cundinamarca 
y VLAN 10 de Bucaramanga. 
 
TUNJA(config)#access-list 104 permit ip 172.31.0.128 0.0.0.63 172.31.1.64 
0.0.0.63 
TUNJA(config)#access-list 104 permit ip 172.31.0.128 0.0.0.63 172.31.0.0 
0.0.0.63 
TUNJA(config)#interface fastEthernet 0/0.20 
TUNJA(config-subif)#ip access-group 104 in 
 
 
Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier 
equipo de VLAN 10. 
 
BUCARAMANGA(config)#access-list 106 permit tcp 172.31.0.64 0.0.0.63 host 
209.17.220.2 eq www 
BUCARAMANGA(config)#access-list 106 permit tcp 172.31.0.64 0.0.0.63 host 
209.17.220.2 eq 443 
BUCARAMANGA(config)#access-list 106 permit ip 172.31.0.64 0.0.0.63 
172.31.0.0 0.0.0.63 
BUCARAMANGA(config)#interface f0/0.30 





Ilustración 43. Hosts VLAN30 de Bucaramanga acceden a internet y VLAN10 
 
Fuente: Propia. Captura de Pantalla 
 
 
Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca 
(VLAN 20) y Tunja (VLAN 20), no internet. 
 
BUCARAMANGA(config)#access-list 105 permit ip 172.31.0.0 0.0.0.63 
172.31.0.128 0.0.0.63 
BUCARAMANGA(config)#access-list 105 permit ip 172.31.0.0 0.0.0.63 
172.31.1.64 0.0.0.63 
BUCARAMANGA(config)#access-list 105 deny tcp 172.31.0.0 0.0.0.63 host 
209.17.220.2 eq www 
BUCARAMANGA(config)#access-list 105 deny tcp 172.31.0.0 0.0.0.63 host 
209.17.220.2 eq 443 
BUCARAMANGA(config)#interface f0/0.10 
BUCARAMANGA(config-subif)#ip access-group 105 in 
 
 
Ilustración 44. Hosts VLAN10 Bucaramanga acceden a Cundinamarca y Tunja 
 
Fuente: Propia. Captura de Pantalla 
 
Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad. 
 
Este punto se realiza y se entienda que las Vlans de una ciudad no se pueden ver 
entre sí. 
 
BUCARAMANGA(config)#access-list 107 deny ip 172.31.0.0 0.0.0.63 172.31.0.64 
0.0.0.63 
BUCARAMANGA(config)#interface f0/0.10 




BUCARAMANGA(config)#access-list 108 deny ip 172.31.0.64 0.0.0.63 172.31.0.0 
0.0.0.63 
BUCARAMANGA(config)#interface f0/0.30 
BUCARAMANGA(config-subif)#ip access-group 108 in 
TUNJA(config)#access-list 109 deny ip 172.31.0.128 0.0.0.63 172.31.0.192 
0.0.0.63 
TUNJA(config)#interface f0/0.20 
TUNJA (config-subif)#ip access-group 109 in 
 
TUNJA(config)#access-list 110 deny ip 172.31.0.192 0.0.0.63 172.31.0.128 
0.0.0.63 
TUNJA(config)#interface f0/0.30 
TUNJA (config-subif)#ip access-group 110 in 
 
CUNDINAMARCA(config)#access-list 111 deny ip 172.31.1.64 0.0.0.63 
172.31.0.128 0.0.0.63 
CUNDINAMARCA(config)#access-list 111 deny ip 172.31.1.64 0.0.0.63 
172.31.2.24 0.0.0.7 
CUNDINAMARCA (config)#interface f0/0.20 
CUNDINAMARCA (config-subif)#ip access-group 111 in 
 
CUNDINAMARCA(config)#access-list 112 deny ip 172.31.1.0 0.0.0.63 
172.31.1.64 0.0.0.63 
CUNDINAMARCA(config)#access-list 111 deny ip 172.31.1.0 0.0.0.63 
172.31.2.24 0.0.0.7 
CUNDINAMARCA (config)#interface f0/0.30 
CUNDINAMARCA (config-subif)#ip access-group 112 in 
 
CUNDINAMARCA(config)#access-list 112 deny ip 172.31.2.24 0.0.0.7 
172.31.1.64 0.0.0.63 
CUNDINAMARCA(config)#access-list 111 deny ip 172.31.2.24 0.0.0.7 
172.31.1.0 0.0.0.63 
CUNDINAMARCA (config)#interface f0/0.30 
CUNDINAMARCA (config-subif)#ip access-group 112 in 
 
 
Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen 
acceso a los routers e internet. 
 
Acceso Vlan 1 Bucaramanga a los router e internet 
 
BUCARAMANGA(config)#access-list 113 permit ip 172.31.2.1 0.0.0.7 172.31.2.1 
0.0.0.7 
BUCARAMANGA(config)#access-list 113 permit ip 172.31.2.1 0.0.0.7 
172.31.2.34 0.0.0.3 
BUCARAMANGA(config)#access-list 113 permit ip 172.31.2.1 0.0.0.7 
172.31.2.38 0.0.0.3 
BUCARAMANGA(config)#access-list 113 permit tcp 172.31.2.1 0.0.0.7 host 
209.17.220.2 eq 443 
BUCARAMANGA(config)#access-list 113 permit tcp 172.31.2.1 0.0.0.7 host 
209.17.220.2 eq www 
BUCARAMANGA(config)#interface f0/0.1 





Acceso Vlan 1 Tunja a los router e internet 
 
TUNJA (config)#access-list 114 permit ip 172.31.2.16 0.0.0.7 172.31.2.17 
0.0.0.7 
TUNJA (config)#access-list 114 permit ip 172.31.2.16 0.0.0.7 172.31.2.33 
0.0.0.3 
TUNJA (config)#access-list 114 permit ip 172.31.2.16 0.0.0.7 172.31.2.38 
0.0.0.3 
TUNJA (config)#access-list 114 permit tcp 172.31.2.16 0.0.0.7 host 
209.17.220.2 eq 443 
TUNJA (config)#access-list 114 permit tcp 172.31.2.16 0.0.0.7 host 
209.17.220.2 eq www 
TUNJA (config)#interface f0/0.1 
TUNJA (config-subif)#ip access-group 114 in 
 
 
Acceso Vlan 1 Cundinamarca a los router e internet 
 
CUNDINAMARCA config)#access-list 115 permit ip 172.31.2.8 0.0.0.7 
172.31.2.9 0.0.0.7 
CUNDINAMARCA (config)#access-list 115 permit ip 172.31.2.8 0.0.0.7 
172.31.2.37 0.0.0.3 
CUNDINAMARCA (config)#access-list 115 permit ip 172.31.2.8 0.0.0.7 
172.31.2.33 0.0.0.3 
CUNDINAMARCA (config)#access-list 115 permit tcp 172.31.2.8 0.0.0.7 host 
209.17.220.2 eq 443 
CUNDINAMARCA (config)#access-list 115 permit tcp 172.31.2.8 0.0.0.7 host 
209.17.220.2 eq www 
CUNDINAMARCA (config)#interface f0/0.1 
CUNDINAMARCA (config-subif)#ip access-group 115 in 
 
Acceso servidor interno a los router e internet 
 
CUNDINAMARCA config)#access-list 116 permit ip 172.31.2.24 0.0.0.7 
172.31.2.9 0.0.0.7 
CUNDINAMARCA (config)#access-list 116 permit ip 172.31.2.24 0.0.0.7 
172.31.2.37 0.0.0.3 
CUNDINAMARCA (config)#access-list 116 permit ip 172.31.2.24 0.0.0.7 
172.31.2.33 0.0.0.3 
CUNDINAMARCA (config)#access-list 116 permit tcp 172.31.2.24 0.0.0.7 host 
209.17.220.2 eq 443 
CUNDINAMARCA (config)#access-list 116 permit tcp 172.31.2.24 0.0.0.7 host 
209.17.220.2 eq www 
CUNDINAMARCA (config)#interface f0/0.88 










TUNJA (config)#access-list 117 permit ip 209.17.220.0 
0.0.0.255 209.17.220.1 0.0.0.255 
TUNJA (config)#access-list 117 permit ip 209.17.220.0 
0.0.0.255 172.31.2.33 0.0.0.3 
TUNJA (config)#access-list 117 permit ip 209.17.220.0 
0.0.0.255 172.31.2.38 0.0.0.3 
TUNJA (config)#interface f0/1 










Se logró realizar los procedimientos básicos para configuración de una red. 
Se logra identificar, analizar y configurar dispositivos de red según las necesidades 
requeridas. 
Se logra comprender cada uno de los protocolos de red a la hora de asignar las 
direcciones IP, hasta implementar protocolos de seguridad en las diferentes capaz 
y otros apartados más permitiendo una red confiable y robusta. 
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